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Dotyczy: obowigzkow przedsiebiorcow telekomunikacyjnych w zwiqzku z Rejestrem Domen
Zakazanych

Szanowny Panie Ministrze,

Wykonana przez nas analiza art. 15f ust. 5 ustawy z dnia 19 listopada 2009 r. o grach
hazardowych (ustawa hazardowa) przeprowadzona w kontekscie mechanizmu translacji
nazw domenowych na adresy IP realizowanego przez serwery DNS (Domain Name System)
wskazuje, iz od strony technicznej realizacja wskazanych w ustawie celdw mozliwa jest
wytgcznie w dwéch sferach:

1. Na serwerach rejestratorow domen, na ktérych mozliwe jest usuniecie wpisow
wskazanych w RDZ;

2. Na serwerach DNS podmiotdéw zobowigzanych poprzez przekierowanie zapytan
do domen wskazanych w RDZ na adres wskazany przez MF.

Majac na uwadze powyzszg analize przedktadamy ponizsze pytania oraz propozycje
usprawnienia wdrazania wskazanych w ustawie hazardowej wymagan.
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Analizujac rynek telekomunikacyjny chcielibySmy zwrdci¢ uwage Pana Ministra, ze
zgodnie z raportem Audytela?, sporzgdzonym na zlecenie Ministerstwa Cyfryzacji, blisko 60%
matych i srednich przedsiebiorstw telekomunikacyjnych (MSP) nie obstuguje wiecej niz 300
abonentow, zas 80% nie ma 1000 abonentéw. Niewielka skala prowadzonej dziatalnosci
wigze sie z kilkoma charakterystycznymi problemami, z ktérych najwazniejszym jest fakt, iz
podmioty te nie posiadajg wtasnych serweréw DNS umozliwiajgcych realizacje przekierowan
wskazanych w pkt 2 powyzej. Problem ten poruszamy ponizej. Jednak réwnoczes$nie nalezy
wskazaé, iz zgodnie z w/w Raportem Audytela — udziat MSP w rynku wynosi blisko 30%.
Krajowa lzba Komunikacji Ethernetowe]j (KIKE) reprezentujgc operatoréw z segmentu MSP
uprzejmie prosi Pana Ministra 0o wyjasnienie watpliwosci w odniesieniu do zakresu
podmiotowego art. 15f ust. 5 pkt 1 i 2 ustawy hazardowej, ktéry wchodzi w zycie 1 lipca br.
Wyjasnienie zakresu i prawidtowej realizacji obowigzkéw okreslonych w art. 15f ust. 5 pkt 1
i 2 ustawy hazardowej powinno rozwigzaé¢ wszelkie watpliwosci zwigzane ze stosowaniem jej
art. 15f ust. 5 pkt 3, poniewaz przepis ten stanowi odwrdcenie obowigzkéw ujetych
w art. 15f ust. 5 pkt 1 i 2. Prosimy o rozwazenie wydania wytycznych okreslajgcych wtasciwy
sposob realizacji obowigzkéw ujetych wtym przepisie, tym bardziej, ze w ustawie nie
przewidziano mozliwosci wydania rozporzgdzenia wykonawczego.

Przed dalszymi rozwazaniami nalezy przypomnieé, ze na mocy art. 15f ust. 5 ustawy
hazardowej przedsiebiorcy telekomunikacyjni swiadczacy ustugi dostepu do sieci Internet
bedg obowigzani do:

1) uniemozliwienia dostepu do stron internetowych wykorzystujgcych nazwy domen
wpisanych do Rejestru Domen Zakazanych (RDZ) poprzez ich usuniecie z systemow
teleinformatycznych przedsiebiorcéw telekomunikacyjnych, stuzgcych do zamiany
nazw domen internetowych na adresy IP,

2) przekierowania potgczenn odwotujacych sie do nazw domen internetowych
wpisanych do RDZ do strony internetowej zawierajgcej odpowiedni komunikat,

3) umozliwienia dostepu do stron internetowych wykorzystujgcych nazwy domen
wykreslonych z RDZ, nie pdzniej niz w ciggu 48 godzin od wykreslenia nazwy
domeny internetowej z RDZ.

Podstawowym zagadnieniem jest wiec wyjasnienie podmiotowego zakresu
obowigzkéw okreslonych w art. 15f ust. 5 ustawy hazardowej. W opinii KIKE formalnie
obowigzek ten formutowany jest wobec operatorow w rozumieniu ustawy — Prawo
telekomunikacyjne (Pt), zarzagdzajgcych wtasnymi serwerami DNS. Tymczasem, ze swej istoty

1 https://mc.gov.pl/files/raport dla_mac inwestycie msp w sieci szerokopasmowe audytel 2016-10-
30j na czysto.pdf - str. 8.
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obowigzek, o ktérym mowa w art. 15f ust. 5 pkt 1 ustawy hazardowej moze by¢ skutecznie
zrealizowany wytgcznie przez podmioty zwane ‘DNS Registrars’, ktére najczesciej nie sg
przedsiebiorcami telekomunikacyjnymi, a zatem obecna ustawa nie naktada na nich, jak sie
wydaje, zadnych obowigzkéw. Jednak w praktyce funkcjonowania serweréw DNS tylko te
podmioty moga globalnie i skutecznie usuna¢ lub zablokowa¢ oryginalne wpisy w bazach
danych zarejestrowanych domen.

Dla MSP niezwykle istotna jest réwniez odpowied? na pytanie, czy i jakie obowigzki
spoczywajg na operatorach, ktérzy nie dysponujg witasnymi serwerami DNS?

Apelujemy przy tym o wspétprace Ministerstwa Finanséow z Urzedem Komunikacji
Elektronicznej oraz pozostatych podmiotéw wskazanych w rozdzielniku niniejszego pisma,
ktére dysponujg szeroka wiedzg i doswiadczeniem w dziedzinie telekomunikacji. Ze swojej
strony, jezeli powstanie taka potrzeba, réwniez oferujemy wszelka mozliwg pomoc
i wspotprace, w tym w ewentualnym opracowaniu stosownych procedur i szczegétowych
przyktadéw konfiguracji serweréw DNS.

I Watpliwosci dotyczace art. 15f ust. 5 (cze$¢ wspdlna) ustawy hazardowej

Juz na etapie wyktadni jezykowej czesci wspdlnej art. 15f ust. 5 ustawy mozna miec
watpliwosci, na kim spoczywajg obowigzki okreslone w tym przepisie. ,Przedsiebiorca
telekomunikacyjny” (art. 2 pkt 27 Pt) jest podmiotem wykonujgcym dziatalnosé gospodarcza
polegajgcy na dostarczaniu sieci telekomunikacyjnych, swiadczeniu ustug towarzyszacych lub
Swiadczeniu ustug telekomunikacyjnych. Nie kazdy przedsiebiorca swiadczacy ustugi
telekomunikacyjne jest wtascicielem sieci telekomunikacyjnej, w ktorej swiadczy ustugi
telekomunikacyjne. Niektdrzy przedsiebiorcy $wiadczg ustugi telekomunikacyjne z
wykorzystaniem sieci dostarczanej przez innego przedsiebiorce — operatora. Jest to model
ustug Swiadczonych przez tzw. ,Operatoréw Alterrnatywnych” (OA) lub wirtualnych,
powszechny i znany np. na gruncie operatoréow telefonii komdrkowej. Przedsiebiorca
telekomunikacyjny, uprawniony do s$wiadczenia ustug telekomunikacyjnych, zwany jest
,dostawcy ustug” (art. 2 pkt 27 lit. a Pt), a przedsiebiorca uprawniony do dostarczania
publicznych sieci telekomunikacyjnych lub $wiadczenia ustug towarzyszgcych, zwany jest
,operatorem” (art. 2 pkt 27 lit. b Pt). Korzystanie z sieci innego przedsiebiorcy (operatora)
wymaga m.in. dostepu do sieci telekomunikacyjnej (pojecie  ,dostepu
telekomunikacyjnego”, ktéry obejmuje dostep do sieci, jest zdefiniowane w art. 2 pkt 6 Pt).
Swiadczenie ustug telekomunikacyjnych na sieci operatora trzeciego moze by¢ realizowane
jednak zaréwno w modelu:

e zakupu kompletnej ustugi IP od witasciciela sieci telekomunikacyjnej (np. tutaj
komplet ustugi zapewnia dawca sieci, a ustugodawca realizuje w praktyce
gtéwnie rozliczenia i zapewnia wsparcie klienta);



e jak i réznych wariantdw dostepéw hurtowych (np. Local Loop Unbundling, czy
Bit Stream Access), w ktorych to ustugodawca, a nie operator sieci, zapewnia
realizacje ustug na poziomie IP (od warstwy 3 modelu OSI).

Rédwnoczesnie zaznaczy¢ bowiem nalezy, iz coraz powszechniej na rynku realizowane jest
udostepnienie przez tzw. Operatorow Infrastruktury (dalej Ol) wiasnej lub dzierzawionej
infrastruktury telekomunikacyjnej ustugodawcom trzecim (OA). Czes¢ Ol nie swiadczy przy
tym zadnych ustug IP, w szczegdlnosci ustug detalicznych. Nie majg oni wiec zadnej
mozliwosci limitowania dostepu do stron wskazanych w RDZ.

W swietle powyzszych definicji, nie sposéb z catg pewnoscig przesadzi¢, kiedy
obowigzki okreslone dla ,przedsiebiorcow telekomunikacyjnych $wiadczgcych ustugi
dostepu do sieci Internet” spoczywajg na dostawcach ustug, a kiedy na wtascicielach lub
dzierzawcach, ktérzy zapewniajg dostep do sieci. Rozstrzygniecie tej kwestii ma duze
znaczenie, poniewaz wyznacza krag podmiotéw, na ktérych spoczywa obowigzek okreslony
w ustawie.

W opinii KIKE zasadne jest, aby z powoddw technicznej mozliwosci realizacji obowigzki
przewidziane w art. 15f ust. 5 i adresowane do przedsiebiorcow telekomunikacyjnych
spoczywaly wylacznie na podmiotach zapewniajgcych klientowi adresacje IP, poniewaz
tylko te podmioty zapewniajg klientom korncowym ustugi (na sieci wtasnej lub cudzej) oparte
o IP. Dostawca np. petli abonenckiej w modelu LLU nie ma bowiem zadnego wptywu na
komunikacje abonenta koncowego z serwerami DNS, a to modyfikacji na serwerach DNS
dotyczy omawiana dyspozycja ustawowa. Pamietac jednak nadal nalezy o w/w przypadku, w
ktérym formalny dostawca ustug korzysta w praktyce z ustugi (w uproszczeniu adresacji)
innego operatora.W tym przypadku jest on w catosci uzalezniony od konfiguracji sieci
operatora trzeciego odpowiadajgcego infrastrukturalnie za dostarczenie ustugi IP klientowi
koncowemu.

W tym miejscu nalezy réwniez postawi¢ pytanie, czy operatorzy sg zobowigzani do
obstugi RDZ na tgczach miedzyoperatorskich np. IP Transit (tgcza realizujgce transmisje ruchu
w sieci pomiedzy innymi operatorami), gdy odbiorcg ruchu jest inny operator? Podobne
watpliwosci towarzyszg sytuacji, gdy posrednikiem ruchu jest cztonek wezta wymiany ruchu
miedzy operatorami (np. wezty IX — ang. Internet eXchange), ktéry nie jest wpisany do
rejestru przedsiebiorcow telekomunikacyjnych.

Zdaniem KIKE obowigzki okreslone w art. 15f ust. 5 ustawy hazardowej powinny
spoczywac na operatorach wyfgcznie wowczas, gdy pofaczenie zestawiane jest bezposrednio
do danego klienta (uzytkownika koricowego w rozumieniu Pt) z uwzglednieniem w/w
rozwazan dot. podmiotu udostepniajgcego abonentowi adres IP i ustuge dostepu do
wiasnych serweréw DNS.



Il.  Watpliwosci dotyczace art. 15f ust. 5 pkt 1 ustawy hazardowej

Zamiane nazw domen na adresy IP umozliwiajg serwery DNS. Przepis art. 15f ust. 5
pkt 1 ustawy wymaga uniemozliwienia dostepu do domen wpisanych do RDZ ,poprzez ich
usuniecie z systemow teleinformatycznych przedsiebiorcéw telekomunikacyjnych, stuzgcych
do zamiany nazw domen internetowych na adresy IP”, czyli (jak mozna przypuszczad)
z serweréw DNS. Chcemy jednakze zwrdci¢ uwage Pana Ministra na to, ze w uproszczeniu
istniejg dwa typy serweréw DNS.

Pierwszy typ, to serwery DNS na ktérych rejestrowane sg domeny i ktére zawierajg
dane zrédtowe. Jak juz wspomnieliSmy wyzej, w zasadzie tylko na nich mozna usungé nazwe
domenowg umieszczong w RDZ. Domeny rejestruje sie bowiem na nadrzednych serwerach
prowadzonych przez tzw. ‘DNS Registrars’. Przyktadowo dla wiekszosci polskich domen (*.pl)
obowigzki takie realizuje m.in. Naukowa i Akademicka Sie¢ Komputerowa. NASK jest tylko
jednym z wielu tego typu podmiotdw rejestrujagcych domeny. Kazda domena jest jednak
zarejestrowana u konkretnego ‘Registrara’ i tylko u niego znajduje sie pierwotny wpis, do
ktorego odnoszg sie posrednio wszyscy uzytkownicy Internetu wywotujacy dang nazwe.
Tylko u zrodta wiec mozina skutecznie usungé (,z Internetu”) nazwe wskazang w RDZ.
‘Rejestrar DNS’ rezerwujg dang domene dla okreslonego podmiotu i przechowujg informacje
o domenie iprzypisanym do niej adresie IP tak dtugo, jak diugo dany podmiot opfaca
utrzymanie zarejestrowanej domeny.

Serwery DNS operatoréw telekomunikacyjnych (jesli dany operator posiada wtasne
serwery DNS, co nie jest czeste) stuzg co do zasady do innego celu i dziatajg odmiennie. W
praktyce sg ustugami typu cache lub proxy. Otrzymujac zapytanie o dang domene od klienta,
serwery DNS operatoréw kontaktujg sie z serwerami nadrzednymi DNS w Internecie, az
dotra do serwera, z ktérego otrzymajg Zzréodtowg informacje o tym, skad pobrac szczegétowe
informacje na temat poszukiwanej domeny, a nastepnie jaki adres IP jest jej przypisany.
Informacje uzyskang od serwerdw nadrzednych serwer DNS cache przesyta nastepnie do
komputera klienta. Serwer DNS cache operatora petni wiec role posrednika dziatajgcego na
zgdanie. Taki serwer posredniczacy jedynie tymczasowo umieszcza w swoim buforze
odpowiedzi na zapytania klientéw, aby usprawnic (przyspieszy¢) obstuge powtarzajacych sie
zapytan do typowych domen, ale w zadnym przypadku nie utrzymuje rejestru domen w
sieci (nie jest ‘DNS Registrarem’). Wrecz przeciwnie — w plikach tymczasowych dysponuje
bardzo ograniczonym zasobem informacji o biezgcych zapytaniach. Serwer lokalny DNS
operatora, co do zasady, nie jest tez zrédtem informacji dla innych serwerdw DNS. W
zwigzku z tym usuniecie domen z tych serwerdw nie przyniostoby zadnego skutku w dostepie
do zabronionej domeny poprzez inne serwery DNS.

W tym miejscu nalezy wskazac z catg mocg, iz nie istnieje zadna techniczna mozliwosé,
by zablokowa¢ klientom jakiejkolwiek sieci dostep do dowolnego z dostepnych w



Internecie serweréw DNS2. Istnieje bowiem co najmniej kilkanascie sposobdw na obejscie
wszelkich blokad lub przekierowan mozliwych do zaprojektowania w sieci operatora
telekomunikacyjnego, choéby wykorzystujgc najprostsze potaczenia VPN, czy darmowe
oprogramowanie dostepowe do sieci Tor, ktérego instalacja zajmuje kilkanascie sekund i nie
wymaga zadnej wiedzy informatyczne;.

W zwigzku z powyzszym, usuniecie nazw domen z serwerdw DNS, ktére miatoby
skutecznie ,,uniemozliwi¢ dostep do stron internetowych wykorzystujacych nazwy domen
wpisanych do RDZ”, mozliwe bytoby wytacznie poprzez usuniecie ich z serweré6w DNS
Registrars, na ktérych domeny te zostaty zarejestrowane, lub w szczegélnych przypadkach
(gdy tzw. pliki stref umieszczone sg poza serwerami podmiotdw rejestrujgcych) na
zrédtowym serwerze DNS firmy rejestrujgcej. Nie zas u operatora, ktéry korzysta z serwera
DNS cache, ktore jedynie przy$pieszajg zestawienie potgczenia do czesto uzywanych witryn,
a wszelkie dane potrzebne do tego zestawienia przechowujg jedynie tymczasowo w swoim
buforze.

Tymczasem prowadzenie rejestrow i przechowywanie danych (w tym plikow stref
domen) nie jest dostarczaniem sieci, ani ustugg towarzyszgcy (zdefiniowang w art. 2 pkt 44a
Pt), ani ustugg telekomunikacyjng (ktéra polega gtéwnie na przekazywaniu sygnatow w sieci
telekomunikacyjnej — art. 2 pkt 48 Pt). W zwigzku z powyzszym prowadzenie DNS Registry
nie jest ustuga, ktéra dany podmiot swiadczy jako przedsiebiorca telekomunikacyjny.

W zwigzku z powyziszym nie mamy pewnosci, czy art. 15f ust. 5 pkt 1 ustawy
hazardowej naktada realny obowiazek na jakikolwiek podmiot, cho¢ jednoznacznym jest, iz
jedynie takie rozwigzanie umozliwia usuniecie domeny wpisanej do RDZ.

Niezaleznie od powyzszego, zakres obowigzku okreslonego w art. 15f ust. 5 pkt 1
ustawy jest réwniez niejasny w Swietle kolejnego obowigzku, o ktérym mowa w art. 15f ust.
5 pkt 2 ustawy. Zgodnie z art. 15f ust. 5 pkt 2 ustawy przedsiebiorcy telekomunikacyjni
»Swiadczacy ustugi dostepu do sieci Internet” powinni przekierowywaé potaczenia
odwotujgce sie do nazw domen internetowych wpisanych do RDZ do strony internetowej
zawierajgcej odpowiedni komunikat. Obowigzki z art. 15f ust. 5 pkt 1 i pkt 2 wydajg sie
wzajemnie sprzeczne, poniewaz usuniecie nazwy domeny z serwera DNS powoduje, ze nie
sposob jednoczesnie potgczen z tg domeng przekierowywaé. Przekierowanie wymaga
wprowadzania odpowiednie]j reguty (wpisu) w systemie operatora. Jesli zdecydujemy sie na
usuniecie, w praktyce abonent zamiast przekierowania przegladarki na strone MF,
otrzymatby komunikat, ze dana domena nie istnieje3.

W zwigzku z powyziszym nalezy rozwazyé zmiane ustawy w taki sposéb, aby art. 15f
ust. 5 pkt 1 ustawy hazardowej naktadat obowigzki na DNS Registrars — przynajmniej tych,
ktérych dziatalnos¢ zlokalizowana jest na terytorium Polski — a nie na przedsiebiorcow

2 Jesli istnieje sposdb na ingerencje w pofaczenia realizowane za pomoca protokotéw VPN, prosimy o przyktady
konfiguracji routeréw posredniczacych.

3 Przyktadowy komunikat, gdy nie ma wpisu o danej domenie lub zostat on usuniety: ,Nie udato sie
znalez¢ adresu DNS serwera szukanastronahazardowa.com”.



telekomunikacyjnych. Lub tez odstgpic¢ od zapiséw odnoszacych sie do obowigzku usuwania
domen wskazanych w RDZ.

lll.  Watpliwosci dotyczace art. 15f ust. 5 pkt 2 ustawy hazardowej

Charakterystyka serwerdow DNS, ktérymi postuguja sie operatorzy telekomunikacyjnych
rodzi pytanie, co moze zrobi¢ operator telekomunikacyjny, aby realizowaé obowigzek
okres$lony w art. 15f ust. 5 pkt 2 ustawy hazardowej? Operator moze oczywiscie otrzymujac
zapytanie od abonenta wskaza¢ jako cel nie wtasciwe IP uzyskane z serwerdéw nadrzednych,
a inne IP wpisane ,statycznie” w konfiguracji wfasnego, lokalnego serwera DNS — w
omawianym przypadku adres strony zawierajgcej odpowiedni komunikat. Proces ten, to
w praktyce przekierowywanie potgczen odnoszacych sie do zakazanych domen do innej
strony internetowej. Jednak realizacja tego zadania wobec wszystkich swoich abonentéw
przez operatora telekomunikacyjnego nie zawsze jest mozliwa. Powody sg przede wszystkim
dwa:

1. Nie wszyscy abonenci korzystajg z serwer6w DNS swojego operatora/dostawcy
Internetu nawet, jesli on taka ustuge realizuje. Abonent moze korzystaé w zasadzie
z dowolnego serwera DNS w sieci, takze zlokalizowanego poza granicami Polski.
Bardzo typowe jest wykorzystywanie publicznego serwera DNS Google o
popularnym adresie IP: 8.8.8.8.

2. Duza czes$¢ mniejszych operatorow nie ma zas wiasnych serweréw DNS, na ktérych
mogtaby technicznie zrealizowad ten obowigzek. Co do zasady posiadanie wtasnych
serwerow DNS nie jest obowigzkowe, ani niezbedne do swiadczenia ustugi dostepu
do sieci Internet i ma uzasadnienie co do zasady wyfacznie w wiekszych sieciach
oraz u operatordéw rejestrujgcych domeny wtasne lub swoich klientéw.

Powyzsze ograniczenia powodujg, iz mniejsi operatorzy, w tym podmioty zrzeszone w
KIKE, borykajg sie z szeregiem watpliwosci jak zapewnié prawidtowg realizacje natozonych na
nich obowigzkéow?

Ad. 1. Swobodny wybdr serwera DNS

W odniesieniu do serweréw DNS nalezy wskazaé, ze duza czes$é klientdéw operatoréw
telekomunikacyjnych korzysta z innych serweréw DNS, niz serwer witasnego dostawcy
Internetu.

W opinii KIKE obowigzek okreslony w art. 15f ust. 5 pkt 2 ustawy hazardowej spoczywa
na operatorze wytgcznie w zakresie konfiguracji wtasnego serwera DNS. Obowigzek ten
powinien polegac na ustanowieniu przekierowania wszystkich potgczen z domenami ujetymi
w RDZ na strone MF z odpowiednim komunikatem. W przypadku jednak, gdy klient danego



operatora korzysta z innego serwera DNS, niz serwer tego operatora, operator nie
powinien ingerowac¢ w wybor klienta odnosnie korzystania z obcego serwera DNS.

W przypadku jednak, gdyby Pan Minister sktaniat sie do innego stanowiska, nalezy
podkresli¢, ze jak wspomnieliSmy juz wyzej nie ma technicznej mozliwosci skutecznego
przechwytywania wszystkich zapytan klientow dotyczgce wytacznie wybranych domen.
Ewentualne przechwytywanie wszystkich zapytan kazdego klienta na porcie UDP 53
(wszystkie préby potaczenia sie przez kazdego klienta z dowolng strong www) celem
zapewnienia przekierowania na strone MF z komunikatem nie jest mozliwe technicznie do
zrealizowania. Niezaleznie od niewyobrazalnie wysokich kosztéw filtrowania catego ruchu
szerokopasmowego w warstwie 4 lub 3, istnieje zbyt wiele sposobdw, by obejs¢ jakiekolwiek
filtry, jakie mogliby teoretycznie uruchomi¢ operatorzy. Oznaczatoby to ponadto
ograniczenie dostepu do otwartego Internetu i zakazu ingerowania w tre$é transmisji. W
praktyce tez podobne rozwigzania oznaczatyby faktyczne monitorowanie wszelkich zapytan
kazdego z klientdw, co zbliza sie juz niebezpiecznie do naruszenia regulacji o ochronie
prywatnosci. Takie przechwytywanie tworzytoby furtke do analizy wszystkich stron, z ktérych
korzystajg poszczegdlni klienci,

Izba czuje sie zobowigzana do wskazania, ze witasciwg praktykg operatorow w
kontekscie zapiséw ustawy hazardowej jest przygotowanie i udostepnienie klientom serwera
DNS realizujgcego przekierowania na strone z odpowiednim komunikatem.

Ad. 2. Brak wtasnego serwera DNS

Biorgc pod uwage, ze zgodnie z przytoczonym na wstepie raportem Audytela blisko
60% MSP nie obstuguje wiecej niz 300 abonentdw, istnieje duze prawdopodobierstwo, ze
wrecz zaden zprzedsiebiorcow tej wielkosci nie posiada wiasnych serweréw DNS.
Najwazniejsze pytanie dla tych podmiotéw brzmi zatem, jakie obowigzki na nich cigzg?

W przekonaniu KIKE ustawa hazardowa nie naktada na takich przedsiebiorcow
zadnych obowiagzkow, gdyz ich realizacja mozliwa jest na wiasnym serwerze DNS.

W przypadku, gdyby Pan Minister nie podzielat tego pogladu, niezwykle wazne bytoby
dla nas uzyskanie wskazéwek dotyczgcych kwestii, w jaki sposéb operatorzy nieposiadajgcy
wiasnych serweréow DNS powinni realizowaé przekierowania. Z tym pytaniem wigze sie
kilka bardziej szczegétowych pytan:

1) Czy na lokalnych operatorach Internetu, ktérych abonenci korzystajg z obcych
serwerow DNS (z braku wtasnych), cigzy obowagzek przekierowywania dostepu do
domen wpisanych do RDZ na strone z komunikatem? Czy tez odpowiedzialnos¢ ta
spoczywa w catosci na operatorach nadrzednych?

2) Czy planowane jest uruchomienie przez MF, NASK, UKE lub inng jednostke
publiczng referencyjnego serwera DNS dla matych operatoréw nie posiadajacych
wilasnych serwerdw DNS, do ktérych mogtyby by¢ kierowane potgczenia



abonentéw, aby zabezpieczy¢ blokowanie dostepu do nazw domen wpisanych do
rejestru?

3) Wielu najmniejszych operatorow nie dysponuje rowniez pulg wtasnych adreséw IP,
lecz dziata w oparciu o adresy operatora nadrzednego — tzw. adresy ‘Provider
Aggregatable — PA’. Czy operator lokalny wykorzystujacy catkowicie zalezne od
dostawcy nadrzednego adresy PA (nie korzystajac samodzielnie z Border Gateway
Protocol — BGP) ma obowigzek niezaleznie od swojego dostawcy realizowad
przekierowania na strone z komunikatem — w praktyce powielajac mechanizm
implementowany juz przez operatora nadrzednego? Czy tez ten obowigzek lezy
jedynie po stronie operatora nadrzednego — dawcy adresacji PA?

IV. Propozycja rozszerzenia katalogu plikdw zawierajacych RDZ

RDZ udostepniany jest obecnie w formacie pliku XML, ktérego implementacja na
popularnych serwerach DNS wymaga zastosowania dodatkowego oprogramowania
konwertujgcego dane do formatéw wymaganych przez serwery DNS. Fakt ten oznacza, iz
wdrozenie ustawy hazardowej wymaga wiedzy i zastosowania dodatkowych narzedzi, ktére
bedg przetwarzaé plik XML do formatu wykorzystywanego przez serwery DNS.

Krajowa lzba Komunikacji Ethernetowej wnioskuje, by Ministerstwo Finansow
rownolegle z plikiem XML publikowato pliki gotowe do implementacji na serwerach
DNS/DNS Proxy.

| tak:
1. Bazujac na biezgcych wpisach do RDZ, gotowy plik strefy dla najpopularniejszego
obecnie serwera DNS o nazwie Bind, wyglagdaé mdgtby nastepujgco:
## 30-05-2017 19:02:54
zone "www.slbet.com" { type master; file "/etc/bind/db.hazard-redirect"; }; # dodano: 2017-05-26T08:53:41
zone "betcris888.com” { type master; file "/etc/bind/db.hazard-redirect"; }; # dodano: 2017-05-24T07:46:16

(...)

2. Dla Dnsmasq zas:
## 30-05-2017 18:59:21
145.237.235.240 www.slbet.com # dodano: 2017-05-26T08:53:41
145.237.235.240 betcris888.com # dodano: 2017-05-24T07:46:16

()



3. A dla popularnej w matych sieciach platformy Mikrotik tak:
## 30-05-2017 18:59:21
/ip dns static remove [find comment™~"# hazard"]
/ip dns static

:do { add name="www.slbet.com" address="145.237.235.240" disabled=no comment="# hazard # dodano: 2017-05-
26T08:53:41"; } on-error={ set [find name="www.slbet.com"] address="145.237.235.240" disabled=no comment="# hazard
# dodano: 2017-05-26T08:53:41"; }

:do { add name="betcris888.com" address="145.237.235.240" disabled=no comment="# hazard # dodano: 2017-05-
24T07:46:16"; } on-error={ set [find name="betcris888.com"] address="145.237.235.240" disabled=no comment="# hazard
# dodano: 2017-05-24T07:46:16"; }

()

Publikacja gotowych plikdw dla w/w platform nie stanowi technicznego problemu dla
MF, a uproscitaby i upowszechnitaby implementacje RDZ nie tylko w sieciach matych
operatoréw, ale i wéréd podmiotow nie objetych dyspozycjg ustawy hazardowej. Mozliwos¢
pobierania gotowych plikdw konfiguracyjnych mogtaby bowiem by¢ uzyteczna np. dla
administratoréw sieci korporacyjnych, akademickich, czy samorzagdowych. Podmioty te z
wtasnych powoddw mogg chetnie siegnac po proste w uzyciu narzedzie do blokowania stron
hazardowych, a reguty np. korporacyjnego zarzadzania infrastrukturg teleinformatyczna
wykluczajace mozliwos¢ np. dowolnego konfigurowania adreséw DNS lub instalowania
dodatkowego oprogramowania, mogg pozytywnie wptyngé na powszechnos¢ implementacji
RDZ. W ocenie KIKE warto rozwazy¢ wiec udostepnianie RDZ rownolegle nie tylko w formacie
XML, ale i w/w gotowych plikéw dla najpopularniejszych serweréw DNS/DNS cache.

* k %

Mamy nadzieje, ze Pan Minister poleci udzielenie odpowiedzi na wyrazone w
niniejszym pismie watpliwosci, a takze rozwazenie proponowanych przez nas rozwigzan,
takich jak zmiana ustawy lub choéby wydanie wytycznych, ktére pomogtyby matym
operatorom wtasciwie realizowaé spoczywajgce na nich obowigzki.

Z powazaniem,
Piotr Marciniak Kinga Pawtowska-Nojszewska
Prezes Zarzqdu KIKE Radca prawny
Grupa Robocza ds. Administracji Publicznej Grupa Robocza ds. Administracji Publicznej
KIKE KIKE
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Do wiadomosci:

Pani Anna Strezynska
Minister Cyfryzacji

Pan Marcin Cichy
Prezes Urzedu Komunikacji Elektronicznej

Pan dr inz. Jerzy Zurek
Dyrektor Instytutu tacznosci — Paistwowego Instytutu Badawczego

Pan Wojciech Kamieniecki
Dyrektor Naukowej i Akademickiej Sieci Komputerowej
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